Методы и средства обеспечения информационной безопасности
В Доктрине информационной безопасности Российской Федерации термин информационная безопасность - состояние защищенности национальных интересов в информационной сфере, определяемых совокупностью интересов личности, общества и государства.

В более узком смысле информационная безопасность - защищенность информации от случайных или преднамеренных воздействий, которые могут нанести ущерб пользователям.

Интересы пользователей, связанных с использованием информационных систем, делиться на следующие категории: 
· обеспечение доступности; 
· целостности; 
· конфиденциальности. 
Доступность – это возможность получить требуемую информационную услугу.

Целостность - актуальность и непротиворечивость информации, ее защищенность от разрушения и несанкционированного изменения.

Конфиденциальность – это защита от несанкционированного доступа к информации.

Системы информационной безопасности должны уметь противостоять разнообразным атакам, как внешним, так и внутренним. Целью злоумышленников может быть нарушение всех составляющих информационной безопасности – доступности, целостности или конфиденциальности.
Методы и средства обеспечения информационной безопасности:

· законодательные меры обеспечения информационной безопасности; 

· административные меры (приказы и другие действия руководства организаций, связанных с защищаемыми информационными системами); 

· процедурные меры (меры безопасности, ориентированные на людей); 

· программно-технические меры. 
Законы и нормативные акты ориентированы на всех субъектов информационных отношений независимо от их организационной принадлежности (это могут быть как юридические, так и физические лица) в пределах страны; административные меры - на всех субъектов в пределах организации; процедурные – на отдельных людей или небольшие группы; программно-технические – на оборудование и программное обеспечение. 
При переходе с уровня на уровень можно усмотреть применение наследования, т.е. каждый следующий уровень не отменяет, а дополняет предыдущий.
